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	FECHA DE EMISIÓN DEL INFORME
	Día: 
	09
	Mes: 
	Julio
	Año:
	2019


	Macroproceso:
	GESTION DE LA INFORMACION Y COMUNICACION

	Proceso:
	Soporte Tecnológico


	Líder de Proceso / Jefe(s) Dependencia(s):
	Floverth Salcedo Acevedo


	Objetivo de la Auditoría:
	Evaluar el cumplimiento de las normativas externas e internas que deben aplicarse en el proceso de Gestión Tecnológica, así como el diseño y la efectividad de las actividades de control, las políticas y procedimientos implementados por la organización para reducir los riesgos del proceso, así como la eficiencia y eficacia de sus actividades.

	Alcance de la Auditoría:
	La auditoría se enfoca en el proceso de Gestión Tecnológica, realizando una evaluación general de los recursos que administra, el estado de dichos recursos y la capacidad para dar respuesta a los requerimientos de los diferentes procesos de la institución. 

	Criterios de la Auditoría:  
	Evaluación de controles a la Seguridad Informática, soporte a la gestión de los procesos y Riesgos del proceso informático.


	Equipo auditor:
	Ruth Muñoz Duarte, Asesora de Control Interno

Álvaro Quiñonez C., Experto Técnico

	Auditados:
	Floverth Salcedo Acevedo, Líder del área de Sistemas

Javier Camayo Caicedo, Ausente


	Reunión de Apertura
	Ejecución de la Auditoría
	Reunión de Cierre

	Día 
	20
	Mes 
	05
	Año
	2019
	Desde 
	20/05/2019
	Hasta
	20/05/2019
	Día 
	20
	Mes 
	05
	Año
	2019

	
	
	
	
	
	
	
	D / M / A
	
	D / M / A
	
	
	
	
	
	


1. Descripción General del Desarrollo Metodológico de la Auditoría
La Auditoría al proceso de Soporte Tecnológico se desarrolló atendiendo el Plan de Auditoría el cual fue socializado en reunión de apertura llevada a cabo el día 20 de mayo de 2019. Se describe a continuación la síntesis de ejecución de cada una de las actividades, los cuales se detallan en los siguientes apartes: 
Fortalezas del Proceso y/o Conformidades
No Conformidades/Hallazgos.
1.1 Descripción de las Actividades de la Auditoría
· Verificación de las normativas externas aplicables, así como de las políticas y procedimientos definidos por la administración.

· Identificación de los controles clave del proceso.
· Definición de las pruebas a realizar y muestras objeto de evaluación, junto con los requerimientos de información. 
· Validación con Floverth Salcedo sobre los resultados de la auditoría.
1.2 Compromiso del auditado
Carta de autorización para el tratamiento de datos personales, en la cual también se declara que la información proporcionada a la oficina de Control Interno es veraz, completa, exacta, actualizada y verificable.
2. Fortalezas del Proceso y/o Conformidades
Durante el desarrollo de la auditoría, al proceso de Soporte Tecnológico se observó disposición en el manejo oportuno de la información solicitada, así como en el desarrollo del trabajo de campo.

2.1 El software caduceos se encuentra actualizado a la versión más reciente liberada por el proveedor.
2.2 El servidor o equipo principal adquirido recientemente desde donde opera el nodo principal del software cumple con los requerimientos de hardware suficientes para su buen desempeño.
2.3 Los terminales o equipos de cómputo utilizados por los usuarios tienen los recursos de hardware suficientes para un buen rendimiento del software financiero AWA.
2.4 El servicio de Internet es eficiente y suple todas las necesidades que la entidad tiene al respecto.  
3. No Conformidades/Hallazgos
3.1 Procedimientos y Manuales
El coordinador desconoce los procedimientos, políticas, funciones y responsabilidades documentadas del área de sistemas. Además no se tiene establecido un procedimiento para los requerimientos de los diferentes procesos de la entidad, e cual permita realizar seguimiento y recomendaciones por el área de sistemas.
3.2 Registros y soportes
Desconoce formatos y modelos documentados definidos en el Sistema de Gestión de Calidad.

3.3 Infraestructura Tecnológica
3.3.1 El área de sistemas desconoce el inventario de equipos de cómputo y los requerimientos de hardware que requieren los softwares institucionales y las diferentes estaciones de trabajo.
3.3.2 Los equipos de cómputo no tienen licencias Microsoft Office.
3.3.3 No existen criterios para el uso de antivirus y no se cuenta con licencias comerciales.
3.3.4 No se cuenta con documentación técnica del cableado estructurado sobre el cual opera la red de los equipos de cómputo de la entidad. El cableado físico carece de orden, resulta muy difícil realizar seguimiento a un punto de red debido a la falta de identificación. 
3.3.5 No existen implementadas medidas de seguridad que impiden el acceso no autorizado a información restringida contenida en los equipos de cómputo.
3.3.6 No existe con documentación técnica donde se relacionen los equipos de cómputo que requieran mejoras o reemplazo debido a su limitación en recursos de hardware.

3.4 Indicadores
No hay evidencia de indicadores de gestión definidos al proceso e inmersos en el Sistema de Gestión de Calidad.

3.5 Planes de Mejora
No se ha realizado cumplimiento al plan de mejora de la vigencia 2017
3.6 Administración de Riesgos
No se encuentra documentación para la administración de riesgos.
4. Resumen Calificación General de los Riesgos del proceso Evaluado
	Aspecto evaluado
	Nivel de Riesgo Alto
	Nivel de Riesgo Medio
	Nivel de Riesgo Bajo

	Seguridad de la información
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	Legalidad del software (Ley 1032 de 2006) 
	
	
	

	Software facturación e historia clínica (Caduceos)
	
	
	

	Software contabilidad, presupuesto e inventario (Awa)
	
	
	

	Cableado estructurado
	
	
	

	Documentación de procesos y procedimientos
	
	
	


4.1 Resultados Detallados:
      
4.1.1 Seguridad de la Información
	No conformidad/Hallazgo 
	Nivel de Riesgo
	Recomendaciones

	PROTECCIÓN DE LA INFORMACIÓN
Floverth Salcedo, responsable del proceso evaluado, manifiesta que no hay implementadas medidas de seguridad que impidan el acceso no autorizado a información restringida.
Se realiza una evaluación accediendo desde equipos ubicados en consultorios médicos, facturación, inventario y Atención al usuario; encontrando que no hay restricción para acceder a información almacenada en equipos de áreas financieras (como cartera), sistemas y administración. 
Esta brecha brinda la oportunidad de extraer, alterar o borrar información sensible para el hospital.
SOFTWARE INSTALADO EN LOS EQUIPOS DE COMPUTO
En compañía de Floverth Salcedo y Ruth Muñoz, se evaluaron equipos en diferentes áreas (facturación, atención al usuario, inventario, consultorios médicos) encontrando que los usuarios de dichos PC pueden instalar o desinstalar software sin restricción alguna. Esta situación aumenta el riesgo de brechas de seguridad dado que no se tiene control sobre lo que se instale en los computadores.  
PROTECCIÓN ANTIVIRUS
El encargado del proceso de Gestión Tecnológica, Floverth Salcedo, manifiesta que no existe un software antivirus de licencia comercial que se esté utilizando para proteger los equipos de cómputo contra virus informáticos; en su lugar, se utiliza el antivirus gratuito de Microsoft (Defender y security essentials). Sin embargo, al revisar equipos de diferentes áreas (inventario, facturación, consultorios, recepción) se encuentra que hay diversidad de software antivirus instalado. Algunos de ellos con licencias de pruebas expiradas hace varios meses, otros con dos o tres software antivirus todos con licencias vencidas, unos pocos con el software descrito por el encargado de Gestión Tecnológica.

	
	Implementar medidas restrictivas y de control, que limiten el acceso a la información almacenada en los equipos.
Estas medidas deben obedecer a una política debidamente estructurada y documentada en la cual se detallen procedimientos de manejo y acceso a la información.
Definir un protocolo del software que debe estar instalado con cada equipo, basado en las funciones que el usuario desempeña en su cargo, limitar los permisos de que cada usuario tiene sobre el equipo de cómputo que utiliza. Se debe realizar verificación periódica para controlar que el protocolo no ha sido alterado. Ademas, debe documentarse el software que debe estar instalado y las variaciones deben registrarse.  
Instalar una sola versión de antivirus en todos los equipos de cómputo.
Evaluar con la Gerencia la adquisición de software antivirus con licencia comercial, debido a que este ofrece mayor protección; además, brinda la posibilidad de controlar los equipos mediante una consola de administración, lo cual agiliza la labor de seguimiento.
Es importante contar con antivirus eficientes, dado que el riesgo de sufrir ataques de virus destructivos (tipo ransomware o malware) se reduce a menos del 30 por ciento (30%).


4.1.2 Legalidad del Software
	No conformidad/Hallazgo
	Nivel de Riesgo
	Recomendaciones

	LICENCIAMIENTO DEL SOFTWARE UTILIZADO
No existe un inventario de licencias de software adquiridas por la institución.
No hay un protocolo para salvaguardar las licencias de software adquiridas por la institución.
Se desconoce el software instalado en los equipos de cómputo de la institución. 

	
	Realizar un inventario de licencias de software. Este inventario debe estar respaldado con las copias de las facturas en las cuales se demuestre la compra de licencias.
Ubicar los medios físicos (cd, dvd) de los instaladores del software licenciado y definir un protocolo para su manejo y resguardo.
Realizar un inventario del software instalado en los equipos de cómputo de la institución, identificar cuales equipos utilizan software sin licenciar y definir acciones para adquirir licencias o reemplazar por software libre que supla las necesidades del usuario.
Informar a la Gerencia y a Control Interno acerca de las necesidades de licenciamiento y las acciones que se adopten respecto del software no licenciado.


4.1.3 Software de facturación e historia clínica
	Observación y/o  Debilidad 
	Nivel de Riesgo
	Recomendaciones

	CARENCIA DE CONOCIMIENTO ACERCA DEL MANEJO Y ADMINISTRACIÓN DEL SOFTWARE CADUCEOS
Las personas del proceso de Gestión Tecnológica no tienen el conocimiento adecuado acerca del manejo y la administración del software Caduceos. 
Esta situación se obedece a varios factores: 
· La suspensión de los servicios por parte del proveedor debido a temas relacionados con pagos de la contratación. Al momento de esta auditoría los servicios de soporte técnico se encontraban suspendidos.  
· La rotación de talento humano en el proceso de Gestión Tecnológica. Se presentan cambios de personal en cortos periodos de tiempo, sin el debido empalme ni entrega de recursos. El encargado del área,  Floverth Salcedo, se incorporó recientemente al proceso, sin recibir capacitación o inducción alguna relacionada con el manejo y administración del software. 
· La ausencia de manuales o tutoriales  referentes al manejo y la administración del software. El proveedor del software no ha suministrados manuales de técnicos ni de operación.
	
	Normalizar la contratación con el proveedor, solicitar capacitación para los miembros de Gestión Tecnológica, realizar grabaciones audiovisuales de las capacitaciones recibidas. Exigir al proveedor el suministro de manuales técnicos y de operación del software.
Incluir en cada contratación, la entrega de manuales técnicos y de operación actualizados a la versión que se instala del software.
Periódicamente, el proceso de Gestión Tecnológica debe dar charlas acerca de la operatividad del software a las personas de los procesos donde se utiliza el software.



4.1.4 Software financiero e inventarios
	Observación y/o  Debilidad 
	Nivel de Riesgo
	Recomendaciones

	CARENCIA DE CONOCIMIENTO ACERCA DEL MANEJO Y ADMINISTRACIÓN DEL SOFTWARE AWA
Las personas del proceso de Gestión Tecnológica no tienen el conocimiento adecuado acerca del manejo y la administración del software AWA. 
Esta situación se obedece a varios factores: 
· La contratación de soporte técnico al software no incluye capacitación acerca del funcionamiento y la administración.
· La rotación de talento humano en el proceso de Gestión Tecnológica. Se presentan cambios de personal en cortos periodos de tiempo, sin el debido empalme ni entrega de recursos. El encargado del área,  Floverth Salcedo, se incorporó recientemente al proceso, sin recibir capacitación o inducción alguna relacionada con el manejo y administración del software. 
· La ausencia de manuales o tutoriales  referentes al manejo y la administración del software. El proveedor del software no ha suministrados manuales de técnicos ni de operación.
· Falta de conocimientos generales acerca de los procesos de presupuesto, cartera, contabilidad e inventarios.
· No se cuenta con un módulo para liquidación de nómina. Esta labor se hace con ayuda de hojas electrónicas, aumentando la posibilidad de errores, dificultando la generación de informes y la consulta de históricos.
	
	Evaluar el costo de capacitación para los miembros de Gestión Tecnológica. Cuando se dicten capacitaciones realizar grabaciones audiovisuales de estas. Exigir al proveedor el suministro de manuales técnicos y de operación del software.
Incluir en cada contratación, la entrega de manuales técnicos y de operación actualizados a la versión que se instala del software.
Los colaboradores del proceso de Gestión Tecnológica deben recibir inducción acerca de los procedimientos  realizados en los procesos donde se haga uso del software Awa.
Periódicamente, el proceso de Gestión Tecnológica debe dar charlas acerca de la operatividad del software a las personas de los procesos donde se utiliza el software.
Evaluar las opciones para operar la nómina de una manera más segura y eficiente.



4.1.5 Cableado Estructurado
	Observación y/o  Debilidad 
	Nivel de Riesgo
	Recomendaciones

	CABLEADO ESTRUCTURADO 
Los puntos de red, a los cuales se conectan los equipos de cómputo para acceder a internet y a los recursos compartidos (software de facturación, financiero, dispositivos e impresoras) no se encuentran identificados. Esto representa demoras al momento de realizar una revisión o al hacer seguimiento de eventos por fallas de conexión.   
No se encuentra documentación del cableado estructurado (planos, mapas, identificación de puntos de red, etc.).  Se pierde mucho tiempo cuando se presenta alguna novedad de conectividad al no tener conocimiento de que equipos y donde se encuentran conectados en la red.
El cableado se encuentra desordenado, mal acomodado, los cables están descolgados, se encuentra que el cajón de cableado ( rack) está sostenido con palos de escoba.

	
	Implementar acciones tendientes a organizar el cableado estructurado.
Identificar los puntos de red y los equipos conectados a cada uno.
Levantar planos del cableado.
Evaluar con la Gerencia la opción de contratar un proveedor externo certificado en cableado estructurado para realizar las mejoras necesarias.



4.1.6 Documentación

	Observación y/o  Debilidad 
	Nivel de Riesgo
	Recomendaciones

	DOCUMENTACIÓN DE PROCESOS Y PROCEDIMIENTOS
No se encuentra documentación alguna al interior del proceso de Gestión Tecnológica. Carece de:
Matriz de riesgos informáticos.
Manuales de funciones.
Cronogramas de mantenimiento de equipos de cómputo.
Documentación del Sistema de Gestión de Calidad.
Procedimientos para atención de requerimientos.
Manuales técnicos y de operación del software utilizado en la institución.
Planos de cableado.

	
	Redactar la documentación necesaria para el control y seguimiento de las actividades del proceso.
Solicitar los manuales operativos y técnicos a los proveedores de software. 
Solicitar e implementar la documentación correspondiente al Sistema de Gestión de Calidad.



5. Observaciones
5.1 Falta personal para dar soporte del software, no hay soporte de los proveedores del software.
5.2 Responsable del área de sistemas sin capacitación para el manejo de software facturación-asistencial (Caduceos) y el software contables y financiero (AWA)
5.3 No hay herramientas para solucionar situaciones básicas (destornilladores, ponchadoras, conectores, etc.), el cableado no está identificado lo que dificulta la identificación en caso de fallas.
5.4 Distribuir equitativamente las actividades del área de sistemas.
5.5 Se recomienda solicitar a los proveedores de software tanto Caduceos y AWA manuales para la operativización de los mismos.
6. Reportes de mejoramiento correspondiente a vigencias anteriores

	Vigencia
(1)
	Tipo de Mejora

(2)
	Hallazgo
(3)
	Estado del Hallazgo

(4)
	Responsable
(5)
	Ultimo seguimiento
(6)

	2017
	Acción Correctiva
	La documentación presentada es incompleta. Falta documentar procedimientos,  funciones y actividades que debe desarrollar el talento humano al interior del área, es necesario llevar registro de requerimientos de usuarios, de las actas de reuniones, manuales del software de apoyo a la gestión administrativa y asistencial  inexistentes.
	Abierto
	Coordinador de Sistemas
	21-12-2018

	2017
	Acción Correctiva
	La ausencia de elementos como UPS incrementa el riesgo de daños masivos a los equipos de cómputo. El no contar con versiones actualizadas del software para apoyo a la gestión asistencial hace que la generación de informes para entes de control y entidades contratantes sea engorrosa, lenta y genere reprocesos.  De modo similar, el uso de una versión obsoleta del software financiero y contable deja vulnerable la información a intromisiones no autorizadas,  el manejo de la cartera se hace ineficiente, la rendición de cuentas a entes como la contraloría es en extremo difícil y los datos presupuestales y contables suelen carecer de confiabilidad.
	Abierto
	Coordinador de Sistemas
	21-12-2018

	2017
	Acción Correctiva
	Existen deficiencias en el suministro de recursos tecnológicos apropiados para el desarrollo de las actividades del cliente interno en las distintas áreas. La institución en riesgo de ser sancionada debido a la violación de derechos de propiedad intelectual (penas descritas en la Ley 1032 de 2006); dado que, el software utilizado en gran número de los equipos de cómputo no está legalmente licenciado y su uso se constituye en la denominada "piratería de software". El no contar con dispositivos apropiados en la infraestructura de red de datos, hace que esta presente intermitencia en algunos equipos, provocando perdida de información en historias clínicas al momento del registro electrónico de la prestación del servicio
	Abierto
	Coordinador de Sistemas
	21-12-2018

	2017
	Acción Correctiva
	La institución no ha implementado un sistema de gestión para dar cumplimiento a lo establecido en la Ley 1581 de 2012 respecto de la protección de datos personales. Por lo cual, no ha realizado el trámite ante el registro nacional de bases de datos, el cual tiene fecha límite al 30 de junio de 2017.
	Abierto
	Coordinador de Sistemas
	21-12-2018


7. Resumen de Fortalezas y no conformidades/Hallazgos
	No. Fortalezas
	No. Hallazgos

	4
	11


8. Recomendaciones

	RESPONSABLES

	Elaboración y Revisión
	Aprobación

	EQUIPO AUDITOR


	Álvaro Quiñones Cortes

Ruth Muñoz Duarte
	

	ASESORA DE CONTROL INTERNO
	Ruth Muñoz Duarte
	ORIGINAL FIRMADO



